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Введение

Настоящий Перечень персональных данных, подлежащих защите в информационных системах персональных данных (ИСПДн) КОГОАУ «Кировский физико-математический лицей» (далее – Перечень) составлен на основании Отчета о результатах проведения внутренней проверки.

Перечень разработан в соответствии со списком объектов защиты, изложенных в Концепции информационной безопасности ИСПДн КОГОАУ «Кировский физико-математический лицей» (далее – Лицей).

Перечень содержит полный список категорий данных, безопасность которых должна обеспечиваться системой защиты персональных данных (СЗПДн).

1. Общие положения
Объектами защиты являются – информация, обрабатываемая в ИСПДн, и технические средства ее обработки и защиты. Перечень объектов защиты определен по результатам Отчета о результатах проведения внутренней проверки.

Объекты защиты каждой ИСПДн включают:

1) Обрабатываемая информация – персональные данные субъектов ПДн (работников, обучающихся лицея) (раздел 2.1., 3.1);
2) Технологическая информация (раздел 2.2, 3.2.).

3) Программно-технические средства обработки (раздел 2.3., 3.3.).

4) Средства защиты ПДн (раздел 2.4, 3.4.).

5) Каналы информационного обмена и телекоммуникации (раздел 2.5, 3.5).

6) Объекты и помещения, в которых размещены компоненты ИСПДн (раздел 2.6, 3.6.).

2. ИСПДн «Работники лицея»
2.1. Обрабатываемая информация. 
Перечень персональных данных субъектов ПДн

Персональные данные субъектов ПДн «Работники лицея» включают:

1) Сведения, содержащиеся в основном документе, удостоверяющем личность субъекта: Фамилия, Имя, Отчество; Место, Год, Месяц и Дата рождения; Адрес по прописке (место регистрации); Паспортные данные (серия, номер паспорта, кем и когда выдан).

2) Сведения, содержащиеся в документах воинского учета для военнообязанных и лиц, подлежащих призыву на военную службу (категория запаса, воинское звание, категория годности к военной службе, информация о снятии с воинского учета).

3) Информация об образовании (наименование образовательного учреждения, сведения о документах, подтверждающих уровень образования: наименование, номер, дата выдачи, специальность, квалификация, ученая степень, звание).
4) Информация, содержащаяся в трудовой книжке работника, в том числе должность, место работы, информация о трудовом стаже (общий, педагогический, управленческий стаж), информация о трудовой деятельности до приема на работу (место работы, должность, период работы, причины увольнения).
5) Сведения, содержащиеся в свидетельстве о постановке на учет физического лица в налоговом органе на территории Российской Федерации.

6) Информация о пенсионном обеспечении, в том числе информация, содержащаяся в страховом свидетельстве государственного пенсионного страхования.
7) Адрес проживания (место фактического проживания).

8) Телефонный номер (домашний, рабочий, мобильный).

9) Автобиография, Фотография.

10) Сведения о семейном положении работника и составе семьи (муж/жена, дети), место работы или учебы членов семьи.

11) Сведения заработной плате (оклад, повышающие коэффициенты и доплаты, выплаты стимулирующего и компенсационного характера, премии).
12) Информация об отпусках.

13) Информация о командировках.

14) Информация о болезнях (больничные листы).

15) Сведения о социальных льготах.

16) Сведения о наличии судимостей, в случаях, предусмотренных законодательством.
17) Сведения, содержащиеся в трудовых договорах и соглашениях (№ трудового договора, дата его заключения, дата начала и дата окончания договора, вид работы, срок действия договора, наличие испытательного срока, режим труда, длительность основного отпуска, длительность дополнительного отпуска, длительность дополнительного отпуска за ненормированный рабочий день, дополнительные социальные льготы и гарантии, № и число изменений к трудовому договору, характер работы, форма оплаты, условия труда, продолжительность рабочей недели, система оплаты).
18) Информация о приеме на работу, перемещении по должности, увольнении.
19) Подлинники и копии приказов по личному составу.

20) Основания к приказам по личному составу.

21) Документы, содержащие информацию по повышению квалификации и переподготовке сотрудника, его аттестации, о служебных расследованиях.

22) Сведения о награждении государственными и ведомственными наградами, о других наградах, медалях и поощрениях, об объявлении благодарности, присвоении почетных, воинских и специальных званий.

23) Информация медицинского характера, в случаях, предусмотренных законодательством.
2.2. Технологическая информация
Технологическая информация, подлежащая защите, включает:

· управляющая информация (конфигурационные файлы, таблицы маршрутизации, настройки системы защиты и пр.);

· технологическая информация средств доступа к системам управления (аутентификационная информация, ключи и атрибуты доступа и др.);

· информация на съемных носителях информации (бумажные, магнитные, оптические и пр.), содержащие защищаемую технологическую информацию системы управления ресурсами или средств доступа к этим системам управления;

· информация о СЗПДн, их составе и структуре, принципах и технических решениях защиты;

· информационные ресурсы (базы данных, файлы и другие), содержащие информацию о информационно-телекоммуникационных системах, о служебном, телефонном, факсимильном, диспетчерском трафике, о событиях, произошедших с управляемыми объектами, о планах обеспечения бесперебойной работы и процедурах перехода к управлению в аварийных режимах;

· служебные данные (метаданные) появляющиеся при работе программного обеспечения, сообщений и протоколов межсетевого взаимодействия, в результате обработки Обрабатываемой информации.

2.3. Программно-технические средства обработки

Программно-технические средства включают в себя:
· общесистемное и специальное программное обеспечение (операционные системы, СУБД, клиент-серверные приложения и другие);

· резервные копии общесистемного программного обеспечения;

· инструментальные средства и утилиты систем управления ресурсами ИСПДн;

· аппаратные средства обработки ПДн (АРМ и сервера);

· сетевое оборудование (концентраторы, коммутаторы, маршрутизаторы и т.п.).

2.4. Средства защиты ПДн 

Средства защиты ПДн состоят из аппаратно-программных средств, включающих в себя:

· средства управления и разграничения доступа пользователей;

· средства обеспечения регистрации и учета действий с информацией;

· средства, обеспечивающие целостность данных;

· средства антивирусной защиты;

· средства межсетевого экранирования;

· средства анализа защищенности;

· средства обнаружения вторжений;
· средства криптографической защиты ПДн, при их передачи по каналам связи сетей общего и (или) международного обмена.

2.5. Каналы информационного обмена и телекоммуникации

Каналы информационного обмена и телекоммуникации являются объектами защиты, если по ним передаются обрабатываемая и технологическая информация.

2.6. Объекты и помещения, в которых размещены компоненты ИСПДн

Объекты и помещения являются объектами защиты, если в них происходит обработка обрабатываемой и технологической информации, установлены технические средства обработки и защиты: 
Кабинет 2-1
Отдел кадров
Кабинет 11-1 
Заместители директора 

Кабинет 3-2
Заместители директора

Кабинет 3-1 
Бухгалтерия

Кабинет 20-1 
Директор

Кабинет 21-1 
Технический отдел
Серверные 1-й и 2-й учебные корпуса

3. ИСПДн «Обучающиеся лицея»

3.1. Обрабатываемая информация. 
Перечень персональных данных субъектов ПДн

Персональные данные субъекта ПДн (обучающегося):

1) Сведения, содержащиеся в основном документе, удостоверяющем личность субъекта (свидетельство о рождении, паспорт): Фамилия, Имя, Отчество; Место, Год, Месяц и Дата рождения; серия, номер документа, кем и когда выдан, гражданство.

2) Адрес по прописке (место регистрации).

3) Адрес проживания (место фактического проживания).

4) Телефонный номер (домашний, рабочий, мобильный), адрес электронной почты.

5) Сведения, содержащиеся в свидетельстве о постановке на учет физического лица в налоговом органе на территории Российской Федерации (ИНН).

6) Информация, содержащаяся в страховом свидетельстве государственного пенсионного страхования.
7) Сведения о составе семьи, жилищных условиях и материальном положении.

8) Информация о родителях (законных представителях): Фамилия, Имя, Отчество, место и должность работы или учебы, образование, контактные телефоны (рабочий, мобильный), адрес электронной почты.

9) Документы, в т.ч. фотографии, содержащие информацию о личных достижениях (результаты участия в олимпиадах, конкурсах, турнирах, фестивалях и т.п.).

10) Личные фотографии.

11) Данные об успеваемости.

12) Сведения, содержащиеся в личном деле учащегося, в том числе и информация об обучении в прошлые годы и о дате поступления на учебу в Лицей.

3.2. Технологическая информация

Технологическая информация, подлежащая защите, включает:

· управляющая информация (конфигурационные файлы, таблицы маршрутизации, настройки системы защиты и пр.);

· технологическая информация средств доступа к системам управления (аутентификационная информация, ключи и атрибуты доступа и др.);

· информация на съемных носителях информации (бумажные, магнитные, оптические и пр.), содержащие защищаемую технологическую информацию системы управления ресурсами или средств доступа к этим системам управления;

· информация о СЗПДн, их составе и структуре, принципах и технических решениях защиты;

· информационные ресурсы (базы данных, файлы и другие), содержащие информацию о информационно-телекоммуникационных системах, о служебном, телефонном, факсимильном, диспетчерском трафике, о событиях, произошедших с управляемыми объектами, о планах обеспечения бесперебойной работы и процедурах перехода к управлению в аварийных режимах;

· служебные данные (метаданные) появляющиеся при работе программного обеспечения, сообщений и протоколов межсетевого взаимодействия, в результате обработки Обрабатываемой информации.

3.3. Программно-технические средства обработки

Программно-технические средства включают в себя:

· общесистемное и специальное программное обеспечение (операционные системы, СУБД, клиент-серверные приложения и другие);

· резервные копии общесистемного программного обеспечения;

· инструментальные средства и утилиты систем управления ресурсами ИСПДн;

· аппаратные средства обработки ПДн (АРМ и сервера);

· сетевое оборудование (концентраторы, коммутаторы, маршрутизаторы и т.п.).

3.4. Средства защиты ПДн 

Средства защиты ПДн состоят из аппаратно-программных средств, включающих в себя:

· средства управления и разграничения доступа пользователей;

· средства обеспечения регистрации и учета действий с информацией;

· средства, обеспечивающие целостность данных;

· средства антивирусной защиты;

· средства межсетевого экранирования;

· средства анализа защищенности;

· средства обнаружения вторжений;

· средства криптографической защиты ПДн, при их передачи по каналам связи сетей общего и (или) международного обмена.

3.5. Каналы информационного обмена и телекоммуникации

Каналы информационного обмена и телекоммуникации являются объектами защиты, если по ним передаются обрабатываемая и технологическая информация.

3.6. Объекты и помещения, в которых размещены компоненты ИСПДн

· Объекты и помещения являются объектами защиты, если в них происходит обработка обрабатываемой и технологической информации, установлены технические средства обработки и защиты: 
Кабинет 20-1 
Директор

Кабинет 20/1-1
Секретариат
Кабинет 11-1 
Заместители директора 

Кабинет 3-2
Заместители директора

Кабинет 21-1 
Технический отдел
Серверные 1-й и 2-й учебные корпуса
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